
SEGURIDAD INFORMATICA

CLAVE:
No. De Horas/Semana: 3
Duración Semanas: 16
Total de Horas: 48
No. De Creditos: 6
Prerrequisitos:  CI7200-T, IA7600-T

OBJETIVOS: Proporcionar al estudiante los conocimientos básicos sobre los 
conceptos principales de la seguridad informática así como de la aplicación de 
las técnicas y herramientas adecuadas para preservar la confidencialidad, 
integridad y disponibilidad de la información y de los sistemas de información.

CONTENIDO SINTETICO:

1. ARQUITECTURA DE SEGURIDAD INFORMATICA.
2. TECNOLOGIA CRIPTOGRAFICA
3. SEGURIDAD EN SERVIDORES
4. CONTROL DE ACCESO Y CORTAFUEGOS
5. ACCESO REMOTO Y REDES PRIVADAS VIRTUALES
6. DETECCION DE INTRUSOS

PROGRAMA DESARROLLADO:

 I – ARQUITECTURA DE SEGURIDAD INFORMATICA 8 HRS.

1. Introducción a la seguridad informática.
2. Amenazas y contramedidas.
3. Desarrollo de la arquitectura de seguridad informática.
4. Análisis de riesgos.
5. Políticas, estándares, guías y su clasificación.
6. Desarrollo de la política de seguridad.
7. Aspectos de implementación de políticas de seguridad.
8. Planificación de continuidad del negocio (BCP) y recuperación de 

desastres (DRP).
9. Fundamentos de la auditoria de seguridad.
10.Adiestramiento en seguridad, educación y certificaciones.

 II – TECNOLOGIA CRIPTOGRAFICA 8 HRS.

1. Criptología: Criptografía y criptoanálisis.
2. Criptografía simétrica.
3. Compendio de mensajes.
4. Criptografía de clave pública.



5. Firmas digitales.
6. Administración y distribución de claves simétricas.
7. Sistema de autenticación Kerberos.
8. Certificados digitales. Estándar X.509.
9. Infraestructura de clave pública (PKI).
10.Estándares de clave pública (PKCS, PKIX).
11.Implementación de PKI.

 III – SEGURIDAD EN SERVIDORES 8 HRS.

1. Seguridad física.
2. Seguridad en UNIX.
3. Control de acceso y contraseñas. Permisos en directorios.
4. Principio de mínimo privilegio.
5. Aseguramiento de servicios de red en UNIX.
6. Análisis de bitácoras.
7. Seguridad en Windows 2000. Infraestructura de Seguridad.
8. Autenticación en W2K.
9. Configuración segura de W2K. Seguridad de recursos.
10.Registro de eventos de seguridad en W2K.
11.Seguridad de servicios de red en W2K. Seguridad en IIS.

 IV – CONTROL DE ACCESO Y CORTAFUEGOS 8 HRS.

1. Ruteo en el protocolo IP. 
2. Ruteadores y listas de control de acceso.
3. Filtraje de paquetes. NAT y enmascaramiento.
4. Clasificación de firewalls: Dual Homed Gateway, Screened Host Gateway,

Screened Subnets.
5. Diseño de DMZ.
6. Criterios de certificación de cortafuegos ITSEC, CC, AISEP e ICSA.
7. Niveles de aseguramiento Ex y EALx.
8. Implementaciones de cortafuegos.
9. Cortafuegos y pruebas de penetración.
10.Pruebas de penetración con ISS, Nessus, SARA.

 V – ACCESO REMOTO Y REDES PRIVADAS VIRTUALES.
8 HRS.

1. Protocolos de autenticación criptográfica. Protocolos de clave pública.
2. Protocolos de seguridad de la capa de aplicación. SSH.
3. Protocolos de seguridad de la capa de transporte. SSL/TLS.
4. Seguridad en redes inalámbricas. WTLS y WAP.
5. Protocolos de seguridad de la capa de enlace: PPTP, L2TP.
6. Protocolos de seguridad de la capa de red. IPSec.
7. Redes privadas virtuales e Internet.
8. Implementación de redes privadas virtuales.



VI – DETECCION DE INTRUSOS 8 
HRS.

1. Sistemas detectores de intrusos: basados en host y basados en red.
2. Técnicas de detección de intrusiones.
3. Verificación de integridad.
4. Análisis de tráfico.
5. Sistemas actuales de detección de intrusos.
6. Detección activa. Honeypots.
7. Respuesta a incidentes.
8. Técnicas de informática forense.
9. Recursos: CERT, CIRT, etc.
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Metodología de enseñanza-aprendizaje:

Revisión de conceptos, análisis y solución 
de problemas en clase: 

( X 
)

Lectura de material fuera de clase: ( X 
)

Ejercicios fuera de clase (tareas): ( X 
)

Investigación documental: ( X 
)

Elaboración de reportes técnicos o 
proyectos:

( X 
)

Prácticas de laboratorio en una materia 
asociada: 

(    
)

Visitas a la industria: (    
)

Metodología de evaluación:

Asistencia: ( X 
)

Tareas: ( X 
)

Elaboración de reportes 
técnicos o proyectos:

( X 
)

Exámenes de Academia o 
Departamentales

( X 
)
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